Varování před podvodnými telefonáty – důležité upozornění pro rodiče

Vážení rodiče,
rádi bychom Vás upozornili na výrazný nárůst kybernetických podvodů, se kterými se v poslední době setkává Policie České republiky. Mezi nejčastější patří podvodné telefonáty, při nichž se pachatelé vydávají za pracovníky bank nebo Policie ČR.
 
Podvodníci se snaží v lidech vyvolat strach a stres. Tvrdí například, že je napadený bankovní účet, někdo zneužil osobní údaje nebo si chce na jméno poškozeného sjednat úvěr. Následně oběť nutí k rychlému jednání, převodům peněz nebo instalaci aplikací do telefonu či počítače.
 
Policie v současné době eviduje vyšší stovky případů měsíčně. Podle statistik tvoří přibližně 80 % obětí ženy, nejčastěji kolem věku 45 let.
 
Policie upozorňuje, že skuteční policisté ani bankovní pracovníci:
• nikdy nepožadují převody peněz na „bezpečný účet“,
• nechtějí sdělovat hesla ani autorizační kódy,
• nepožadují instalaci aplikací pro vzdálený přístup,
• nezasílají fotografie služebních průkazů,
• nevyvíjejí nátlak ani nevyhrožují trestním stíháním.
 
Pokud Vám podobný člověk zavolá:
• zachovejte klid,
• hovor ukončete,
• nic nepotvrzujte ani neinstalujte,
• vše si ověřte přímo u své banky nebo na lince 158.
 
Policie doporučuje jednoduché pravidlo 3 Z:
ZASTAV – nenechte se vystrašit
ZAVĚS – ukončete hovor
ZKONTROLUJ – ověřte si informace
 
Prosíme Vás o sdílení těchto informací i s Vašimi blízkými. Právě včasné upozornění a obezřetnost mohou zabránit vysokým finančním ztrátám.
 
Děkujeme za spolupráci a věnujte prosím této problematice zvýšenou pozornost.
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